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- OBJETIVO

El objetivo de este manual es guiar a todos los suscriptores de firma digital
en la activacion y uso del certificado de firma digital en formato token
virtual, emitido por la ECD Valid sucursal Colombia.

« ALCANCE

Dirigido a los suscriptores de la ECD Valid sucursal Colombia que
adquieran certificado de firma digital en formato token virtual.

- TERMINOLOGIA

+ Elogic RA: Es la plataforma mediante la cual, los suscriptores finales de
firma digital en formato token virtual pueden llevar a cabo los procesos
de firmado de los documentos electrénicos que requieran firmar.

- Certificado Digital: Mensaje de datos electrénicos firmado por la Entidad
de Certificacion Digital, el cual identifica a la entidad de certificacién que
lo expide, como al suscriptor y contiene la llave publica de éste mismo.

« Token Virtual: Es un dispositivo de autenticacién en nube, que brinda una
validacion de identidad para la firma digital en documentos electrénicos.

« Firma Digital: Valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje permite identificar que este valor
se ha obtenido exclusivamente con la llave del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacion.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion
total o parcial sin autorizacion.” 4
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ACTIVACIC ;
TOKEN VIRTU

RECOMENDACIONES

= Recuerde contar con Internet

* Revise su bandeja spam en caso de no recibir las notificaciones de activaciéon
en su bandeja principal y marque los correos recibidos desde el
dominio @sofware-colombia.com y valid@elogic-ra.dev como seguros vy
muévalos a la bandeja principal.

= Tenga presente que el link de activacion llegard al correo del solicitante del
servicio y estard vigente por las siguientes 12 horas luego de recibido el
correo. En caso de no activarlo en este tiempo, deberd comunicarse a la linea
(601)-7443900 o escribir al correo comercialcol@valid.com para que un
funcionario pueda apoyarle en la activacion.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproducciéon total o
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ACTIVACION DEL TOKEN VIRTUAL

PASOI:

Ingrese al correo que tiene como asunto “elogic RA -
Activacion de cuenta”, enviado desde la cuenta
comunicaciones @software-colombia.com y de clic
en el botébn "Verificar cuenta”.

R elogic RA <comunicaciones@software-colombia.com: 0 & « & ~

Para

REMITENTE EXTERNO
Precaucion: Este correo fue enviado por un remitente externo, si considera que es un correo sospechoso o de un origen desconocido, por favor proceda a reportarlo al
correo

Software Colombia

" ai .
" elLogic RA

Activacion de cuenta

Estimado usuario
Su cuenta ha sido creada exitosamente en la plataforma eLogic RA

Por favor haga clic en &l siguiente botén para verificar su correo electrénico, y asi, confirmar la activacion de su cuenta.

—)
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ACTIVACION DEL TOKEN VIRTUAL

PASO 2:
Una vez de clic en el
botdn "Verificar cuenta” debera ver

una ventana con el mensaje “Your registration has b
een confirmed!”.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion total o
parcial sin autorizacion.”
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USO DEL TO
VIRTUAL . & b

RECOMENDACIONES

» Recuerde contar con Internet

= Revise su bandeja spam en caso de no recibir las notificaciones de
activacion en su bandeja principal y marque los correos recibidos
desde el dominio @sofware-colombia.com y valid@elogic-ra.dev como
seguros y muévalos a la bandeja principal.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproducciéon total o
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USO DEL TOKEN VIRTUAL

PASOI1

Ingrese al correo que tiene como asunto “Certificado
digital asignado a su cuenta — eLogic RA”, enviado desde
la cuenta elogic.ra@software-colombia.com y de clic en
el boton “ir a Valid RA”

Este correo contiende las credenciales y el botén de
acceso al portal Valid - eLogic RA.

Certificado digital asignado a su cuenta - Valid RA Q v

VA Valid Administrador valid@elogic-ra dev

REMITENTE EXTERNO
IPrecauciin: Ests correo fus enviado por um remitente extermo, s considera que &5 tm comeo sospechoss o d n arigen desconocid, por fivor proceda s reportario al correo cybersecuriryeol falid cor

Valid Sucursal Colombia

Valid RA

Asignacidn de certificado digital.
Estimade (3}

¢ RA Ademés, s= le ha asignado un certificado digital de tipo Valid Pertenencia a empresa con validez de 12 meses.

ha sid
Para generarlo por favor ingrese 2

Recuerde guardar muy bien sus cradanciales ya que no es posible campiarlas.

Puede ingresar a I plataforma haciendo clic en el siguiente batdn

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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USO DEL TOKEN VIRTUAL

PASO 2

la url de acceso al portal Valid -
eLogic RA es: https://valid.elogic-ra.co/signin y
deberd autenticarse con el usuario y contrasefa
recibidos previomente.

Valid RA

Valid

Inicia sesion

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion total o
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USO DEL TOKEN VIRTUAL

PASO 3

Una vez se autentique con usuario y contrasefia en el
portal Valid - eLogic RA, este lo remitird al portal donde
ya podrd visualizar su certificado de firma digital de la
siguiente manera:

Fe
elogicha ) =
A

Vaid =

Certficados. Centficados

Transacciones
Certificados

Busca por tipo... vn Busca por estado... v n

* Mostrar: 10
Lishet Jhoana Mahecha Segura

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.” n
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FIRMADOE /
DESDE EL PO W
VALID - ELOGIC s

RECOMENDACIONES

= Recuerde contar con Internet

* Revise su bandeja spam en caso de no recibir las notificaciones de
activacion en su bandeja principal y marque los correos recibidos
desde el dominio @sofware-colombia.com y valid@elogic-ra.dev como
seguros y muévalos a la bandeja principal.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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FIRMADOEN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO1

la url de acceso al portal Valid -
elogic RA es: https://valid.elogic-ra.co/signin y
deberd autenticarse con el usuario y contrasefa
recibidos previamente.

Valid RA

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacién.” 13
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FIRMADOEN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO 2

Deberd dar clic sobre el nombre del titular del certificado

PASO 3

Deberd dar clic en el botén "Firmar archivos”

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion total o
parcial sin autorizaciéon.” 14
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FIRMADOEN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO 4

De clic en el botdn Subir archivos y cargue el documento
PDF que desea firmar.

PASO 5

Se debe dar clic en el botdén verde donde indica que el
documento serd subido para ser firmado.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccion total o
parcial sin autorizaciéon.”
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FIRMADOEN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO 6
Ingrese la contrasefa con la cual se autenticd previamente
en el portal Valid - elogic RA y seleccione Vvisible

para visualizar la firma digital en el documento. Por Ultimo, de
clic en Aceptar.

PASO 7

Realice el recuadro en donde quiere visualizar la firma digital
y de clic en confirmar.

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.” 16
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FIRMADOEN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO 8

El sistema indicard que el documento fue firmado
satisfactoriamente como se muestra en la imagen

PASO 9

Descargue el archivo firmado

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se prohibe su reproduccién total o
parcial sin autorizacion.”
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FIRMADO EN PDF DESDE EL PORTAL
VALID - ELOGIC RA

PASO 10

El archivo se verd firmado digitalmente como se muestra
en la imagen.

Vivian Carolina {=i v
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En caso de presentar cualquier
inquietud puede comunicarse con
nosotros a través de los siguientes
canales.

+ Presencial: Av Calle 100 No. 19 — 54, Ed.
Prime Tower — Oficina 1001, Bogota D.C,,
Colombia.

« Ventas: comercialcol@valid.com o

diligencie el siguiente
formulario: Solicitud de certificado
digital.

« Envienos su PQRSAF: Al correo
atencionalcliente@valid.com o diligen
cie el siguiente formulario: Formulario

de PQRSAF.

« Teléfonos: (601) 744 3900

“La propiedad intelectual de este documento es de VALID COLOMBIA. Se
\Z prohibe su reproduccién total o parcial sin autorizaciéon.”
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